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O setor educacional

trata um grande volume
de dados pessoais...

v

Estudantes
Professores
Coordenadores

Secretariado

Responsaveis
financeiros dos
estudantes

Prestadores de
servicos terceirizados,
entre outros

... paravarias atividades:

Biometria para controle de
entrada e saida dos alunos

Cameras CFTV para
garantir a seguranca local

Matricula e Gestao
Académica

Passeios e Atividades Extras

Ensino e Avaliagcao dos
Alunos

Manutencao de
Plataformas Online

Cumprimento de
obrigagoes legais junto ao
Ministério da Educacao

Também lida com dados pessoais de @
criancas e adolescentes, que demandam
tratamento especial nos termos da LGPD /

Dados de
criangas
e adolescentes

LGPD + ECA

Compliance

Assim, é necessadrio garantir que tal tratamento ocorra de forma
transparente, segura e no melhor interesse desses titulares.



Ensino a distancia

0 Censo da Educacgdo Superior 2020,
realizado pelo MEC e pelo INEP,
destaca que: "pela primeira vez

na historia, no ensino superior, as
matriculas em cursos EAD superaram
as feitas em cursos presenciais”.

Essa tendéncia permanece nos
anos posteriores, tendo o Censo
Superior 2023 registrado que:

Dos 5.570 municipios do Brasil,
3.392 tém estudantes matriculados
em cursos de EaD.

46,6%

matriculas
presenciais

L 53,4%

matriculas EAD

Esses municipios
I_ representam

93% da populagdo

brasileira.

Educacao noradar da ANPD

0 setor tem sido alvo de
fiscalizacdo pela ANPD

A educacado foi uma das dreas que
teve mais empresas investigadas.

Assuntos alvo de investigacao:

\/ Monitoramento do tratamento
de dados pessoais na
instalagdo do Aplicativo;

« Verificagdo de conformidade do
tratamento de dados pessoais
de criangas e adolescentes.

Dados publicados em 2023

Fonte: www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao




Vulnerabilidade digital

41¢y das empresas do
(0] .
mercado educacional

sdo alvos de fraudes
e ataques digitais

nm LINK PARA A PESQUISA
"Setor de educacao esta exposto a

ataques" (Instituto Datafolha)

Boas-praticas para
garantir a seguranca dos
dados pessoais dos alunos

Minimizar a coleta
de dados pessoais
aqueles estritamente
necessdrios

«” Desenvolver os « Aplicar controles
processos internos de acesso
considerando a privacidade aos bancos de dados, que serdo
desde a concepc¢do restritos aos profissionais que
(privacy by design) necessitem dessas informagoes
Estabelecer  Utilizar sistemas
politicas internas de armazenamento
de dados e de segurancga que tenham um nivel de

da informagado seguranc¢a adequado


https://porvir.org/setor-de-educacao-esta-exposto-a-ataques-digitais-mas-investe-pouco-em-ciberseguranca/
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Comoo
juridico pode
ajudar?

Mapear e atualizar os

processos internos
com fluxo de dados
pessoais e identificar as
bases legais aplicaveis

Instituir politica
interna

de privacidade e prote¢ado
de dados

Formar um Comité de
Protecao de Dados
para coordenar a
implementacgao de rotinas
de protecdo de dados na
organizag¢ado

Promover o
treinamento

do time interno que
manuseia diretamente
dados pessoais

Promover a cultura

de protecdo de dados
na empresa

Viabilizar canal
de comunicac¢do

para o exercicio de
direitos pelo titular

Garantir a
transparéncia

sobre o tratamento ao
titular do dado pessoal

Definir prazos de
armazenamento

dos dados e
procedimentos de
descarte

Estabelecer
procedimento
decisorio

de acordo coma
criticidade das decisoes



Medidas de privacidade e
protecao de dados integram
parte da experiéncia dos alunos
e sao meios para reforcar
confianca na organizacao

A conformidade com a LGPD
é uma oportunidade de:

¥4 Aprimorar processos
¥4 Gerar valor para o negécio

4 Construir uma relacdo duradoura
de respeito mutuo e confianca
com seus alunos e parceiros

Cuidar dos dados pessoais é cuidar dos alunos e
reflete na percepc¢ado da qualidade do servigo prestado
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